Testowanie programow

6.1. Rola testowania w tworzeniu oprogramowania

Kluczowa role w powstawaniu oprogramowania stanowi proces usuwania bledow w kolejnych fazach
rozwoju oprogramowania na drodze testowania (r6zne metody testowania dostosowane do stopnia rozwoju
oprogramowania).

W inzynierii oprogramowania poszukuje si¢ zwiazku migdzy struktura programu a mozliwo$cia
powstawania pewnych btedow oraz trudnoscia ich wykrywania na drodze testowania.

Fazy etapoéw przeptywu dziatan
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Rys.1. Przeptyw dziatan w iteracyjno-rozwojowym procesie powstawiania
oprogramowania obiektowego — udziat testowania

6.2. Definicje

Atestowanie (Validation) - testowanie zgodnosci systemu z rzeczywistymi potrzebami uzytkownika
(czy zbudowano poprawny produkt).

Weryﬁkacja (Veriﬁcation) - testowanie zgodnosci systemu z wymaganiami zdefiniowanymi w fazie
okreslania wymagan (czy zbudowano produkt poprawnie w kolejnych fazach zycia)

Bh{d (fault, error, defect) jest niepoprawna konstrukcja znajdujaca si¢ w oprogramowaniu, ktora moze
prowadzi¢ do niewlasciwego dziatania.

Bledne wykonanie - uszkodzenie (failure) to niepoprawne dziatanie systemu w trakcie jego

pracy na skutek btedoéw. Takie same btedne wykonanie moze pochodzi¢ od réznych btedow. Jednak btedy nie
musza powodowac btednego wykonania programu!
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Klasyfikacja testow:
1. ze wzgledu na cel:
1.1. testy wykrywajace btedy
1.2. testy statystyczne, okreslajace przyczyny najczestszych biednych wykonan oraz
ocena niezawodnos$ci systemu
2. ze wzgledu na technik¢ wykonania:
2.1. testy dynamiczne polegajace na wykonaniu fragmentu lub calego programu
i porownaniu wynikoOw jego dziatania z wynikami poprawnymi. Mozliwe jest
wykonywanie ,metaprogramoéw” wykonanych w ro6znych fazach powstawania
oprogramowania: testy funkcjonalne 1 strukturalne (metaprogramy)
2.2. testy statyczne, czyli inspekcje struktury produktu, wudowadnianie
poprawnosci programu
Testy dynamiczne 1 statyczne nie sq komplementarne, tzn. moga stuzy¢ do wykrywania
r6znych btedow.
Kolejnos¢ wykonania testow w procesie powstawiania oprogramowania jest zalezna od
przyj¢tej metody testowania i tworzenia oprogramowania.

W koncowej fazie wyrdznia si¢ nastepujace testy:
* testy modutow

* testy systemu

e testy akceptacji ( testy alfa i beta).

Klasyfikacja bledow

1) bledy wymagan 1 analizy: zle sformutowanie problemu, zaniedbanie istotnych
parametrow, niewlasciwy algorytm,

2) btedy projektowania: btedna interpretacja wymagan, btedy logiczne

3) bledy programowe:

3.1) bledy opracowania szczegdlowej struktury programu: zta interpretacja
wymagan dla programu, niepetnos¢ struktury programu, nie uwzglednienie
przypadkow szczegoOlnych, niedostateczne dopracowanie btedow, zlekce-
wazenie warunkow czasowych

3.2) btedy kodowania:

3.2.1) syntaktyczne, zazwyczaj rozpoznawane przez kompilator,

3.2.2) btedy merytoryczne (nieprawidlowe korzystanie z indeksow
1 wskaznikow, zty przydziat pamigci, pominigcie inicjalizacji
zmiennych, pomieszanie parametrow funkcji, btad w petlach,
zamiana wynikow decyzji w instrukcjach warunkowych, btedy
deklaracji typow 1 wymiarow danych, btedy zakresow wartosci
danych,

3.3) bitedy kompilacji 1 konsolidacji: btedy kompilatora, biedy w zakresach nazw
1tp.
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6.3. Proces testowania symbolicznego

Testowanie 1 usuwanie bledow prowadza do osiagnig¢cia duzej niezawodno$ci programow.
Jednak nawet przy duzych naktadach na testowanie mozna przeanalizowac¢ zaledwie malq czg$¢
wszystkich mozliwych kombinacji danych wejsciowych wielkiego systemu oprogramowania.

Uwagi dotyczqce poprawy testowania:

* nalezy unika¢ struktur typu goto

* nalezy dostosowa¢ odpowiednio struktury danych do wykonywanych
algorytmow, 1 na odwrot (Wirth)

* nalezy tworzy¢ programy tatwo modyfikowalne ze wzgledu na struktury danych

e ograniczy¢ powiazania mi¢dzy modutami programu

* inicjowa¢ zmienne, ograniczy¢ zmienne globalne, rozwaznie operowac
wskaznikami, przydziatem pamigci, indeksami tablic (C,C++!)

* nalezy zabezpieczy¢ program przed przekroczeniem zakresu wartosci danych

1 przed pomytkami przy ich wprowadzaniu (nie nalezy zaktada¢, ze ten obowiazek
powinien spoczywac na ,,uzytkowniku” np. zapobieganie dzielenia przez zero)

Problemy testowania:

e trudnos¢ w okresleniu mozliwie najmniejszej liczby zachowan programu,
wynikajacego z pewnego zbioru danych, ktore nalezy sprawdzi¢ 1 1 uogdlni¢ indukcyjnie
uzyskane wyniki

* w podejsciu statystycznym istnieje tendencja do ulatwiania postgpowania

1 opierania si¢ na czgsto niezbyt dobrze uzasadnionych zatozeniach (losowy
rozktad danych, wzajemna niezalezno$¢ czynnikow badanych procesow, operowanie Srednig
lub wariancja)

Rozwigzanie duzej liczby rozpatrywanych danych mozna zastapi¢ metoda

wykonywania symbolicznego, opartej na:

* symbole badz wyrazenia algebraiczne uzywane sa jako wartosci zmiennych.
Instrukcje podstawienia podstawiaja za zmienne wyrazenia algebraiczne

* wybor gatezi przy instrukcji warunku wprowadza ograniczenia dla symboli

* wykonywanie symboliczne dotyczy catych, czgsto nieskonczenie wielkich
zbioro6w instrukcji, co ogranicza wykorzystania szczegdlnych atrybutow
wartosci, ktore moze przybra¢ symbol.

Przyktad 6.1 Przyklad symbolicznego wykonania programu sprowadzony do
odpowiedniego testowania warunkOw bez analizowania wartosci zmiennych

#i ncl ude "stdio. h"
void main ()
{ float x,vy, z;
I f (scanf ("% %", &, &) ==2) // zabezpieczenie przed niewlasciwa forma danych x iy
{z=2*x + vy,
I f (z==0) x=1; //zabezpieczenie przed niewlasciwa wartoscia danych

el se x=1/z+1/y; }}
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Przyktad 6.2 [7]
Testowanie btednej wersji programu do znajdowania pierwiastka kwadratowego z
p, gdy przedziatlu 0 <p <1 z doktadnoscia do err, gdzie 0 <err <I.
#i ncl ude "stdio. h"
float pierw astek kw(float p, float err)
{ float d=1, ans=0, tt=0, c=2*p;
/wylicz pierwiastek kwadratowy z p, 0<=p<lI1 z doktadnosciq do err, 0 <= err < 1

If (c >=2) return O; //punkt rozgaltezienia A, p<I ?
do
{ if (d<=err) return ans; /punktrozgalezienia B
d=0.5 * d;
tt=c-(d+2*ans);
1 f (tt>=0) //punkt rozgatezienia C
{ans=ans+d; //ten i kolejny wiersz powinny by¢ zamienione

c=2*(c-(2*ans+d));}
el se c=2*c;
} while (1);

void main ()

{float ans, p,err;

printf("Podaj |iczbe i dokladnosc: ");

I f (scanf ("% %", &, &err) ==2)

{ans=pi erw astek_kw(p, err);

printf("pierw astek kw z dokl % =z liczby %=%\n",err,p, ans);}
}

Wybrano trzy punkty rozgatezienia: A, B, C i rozwazono nastgpujacy ciag wyboréw miejscach:

sekwencje wykonywane przez p Err d ans tt c
program
A false p<l | 0 0 2*¥p <2
B false p<l err<l |d>err| 0O 0 2*p <2
C true ? p<lI err <1 0.5 0.5 |2*p-05>=0]| 4*p-3
B true, exit p<l Jerr>=0.5| 0.5 0.5 |2*p-05>=0| 4*p-3
A false ? p<l 1 0 0 2*¥p <2
B false ? p<l err<l |d>err| 0O 0 2*p <2
C true ? p<l err <1 0.5 0.5 |[2*p—-0.5>=0]| 4*p-3
B false ? p<l |err<05] 0.5 0.5 |[2*p—-0.5>=0| 4*p—-3
C false ! p<l Jerr<05] 025 | 0.5 [4*p—-4.25<0]| 8*p-6
B true exit p<l Jerr>=0.25| 025 | 0.5 [4*p—-4.25<0| 8*p-6

Po sekwencji <4 false, B false, C true, B true> mamy
0.5=ans < pl/2 +err1 0.5=ans 2 pl/2 - err , p=err=0.995; p1/2=0.997

Po sekwencji <4 false, B false, C true, B false, C false, B true> mamy jednak
0.5=ans < pl/2 - err dla p=0.995, err=0.49 .
Program nie przeszedt pomyslnie testu, jednak nie znaleziono przyczyny biedu.
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6.4. Opis techniki indukcji kontynuacyjnej

Indukcja kontynuacyjna rozszerza wykonywanie symboliczne do metody
dowodzenia formalnego.

Przyktad 6.3 [7]
wejscie: [ :=1; R :=1;
petla: if I< N then
begin [ :=1+ 1; R := R*I ; goto petla
end
wyjscie:

Nalezy zdefiniowac asercj¢ L : x = wyrazenie, ktora stwierdza, ze istnieje pewien
stan programu powstajacy wtedy, gdy sterowanie znajdzie si¢ w punkcie
oznaczonym etykieta L, w ktorym wartoscia symboliczna identyfikatora x jest
wyrazenie algebraiczne wyrazenie. Nalezy udowodni¢, ze powyzszy program
oblicza warto$¢ silni, czyli:

Jeslin = 0, zas§ na wejsciu N =n, to na wyjSciu N=n, [ =n, R =n!.

Dowdd:
Zatozenie N = n
petla:N=n.I=1,R=1 dla 1= 1 udowodniono

Nalezy udowodni¢, zedla1 < 1i<n
petla: N=n, =1, r=1!
petla: N=n,I=1+1,R=1!* (i+]) dlai<n dla 1=1+1
wyjscie: N=n,[=n, R=n!
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6.5. Przyklady testow

Przyktad 6.4
START Sekwencja X y
x LN A true exit | x>0 y=x=0
— Afalseexit | x<0| y=-x>0
y=x Stady=[x/dla 0<x i x=20
x UNOy=x
Test indukcji kontynuacyjne;j
NE TAK Tak: x20,y==x20
@ Nie: x <0, y==-x>0
y=x[1x=0

Stop : y == |x]
Dowdd testu pomysiny

y=x[1x<0
y: _X —_—
y=x[x<0 y=x

Przyktad 6.5
a) START b
true (Wejscie) true (Wejscie)
xl=a xl=a
x2=b x2=b
NIE % TAK NE Y  TAK
-+ —_—
xl=x2 ii:;
x2=x3 x2=3
l P x1=>2 Chwp(a,b=nwp(x1,x2) (1) | p x1=2 Chwplab—mwp(x1,x2) (1
x3=x1%x2
7 X3=x1%x2

(Wygscie) -
X2=nwp(a,b) (Wigscie)
X023 Chwp(al=mp(x2.3) () wp(x ]2y =tmp(ab)

x1=x2
x2=x3

Przyktad 6.5 a)16.5.b) dotyczy wyznaczenia najwigkszego wspolnego podzielnika
wyznaczonego wg algorytmu Euklidesa [7].
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Testy programu z przyktadu 6.5 a)

Nalezy wykazac, ze program oblicza poprawnie warto$¢ x2 =nwp (a,b)

S oznacza nast¢pujacy program C++:

const int a=2,
const int b=11;
void main()

{ int x1,x2,x3;

i f (a>=b) {x1=a;x2=b;} //punkt A
el se {x1=b;x2=a;}
X3=x1%x2;
whi | e( x3) /1 punkt B
{ x1=x2;
X2=X3;
x3=x1%2; }}
Sekwencja wykonania x1 x2 X3
A true a b x1 % x2
B true x1 =x2 x2=x3 x3 =x1 % x2
B false exit xl =xl1 x2 = x2=nwp(x1,x2) x3=x1%x2=0
A false b a x1 % x2
B true x1 =x2 x2=x3 x3 =x1 % x2
B false exit xl =x1 x2 = x2=nwp(x1%x2) x3=x1%x2=0

Test indukcji kontynuacyjne;j

Tak:a=b, x1=a, x2 =b, x3=x1 % x2
petla: x3>0, x1=x2, x2=x3, x3 = x1 % x2
wyjscie: x1=x1, x2=x2, x3 =x1%x2=0, x2=nwp(x1,x2)=nwp(a,b)

Tak: a<b, x1=b, x2 = a, x3=x1 % x2
petla: x3>0, x1=x2, x2=x3, x3 = x1 % x2
wyjscie: x1=x1, x2=x2, x3 =x1%x2=0, x2=nwp(x1,x2)=nwp(a,b)
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Testy programu z przyktadu 6.5 b)

Nalezy wykazac, ze program oblicza poprawnie warto$¢ x2 =nwp (a,b)

S oznacza nastepujacy program C++:

const int a=2;
const int b=10;
voi d mai n()

{ int x1,x2,x3;

if (a>=b) {x1l=a;x2=b;}

el se {x1=b;x2=a;}

X3=xX1%2;

whi | e(x3) x3=x1%2; }

Sekwencja wykonania x1 x2 X3
A true a b x1 % x2
B true xl =a x2=b x3 =x1 % x2
B false exit ? xl =a x2 = b=nwp(a,b) x3=a%b=0
A false b a x1 % x2
B true xl =b x2=a x3 =x1 % x2
B false exit ? xl =b x2 = a=nwp(b%a) x3=b%a=0

Test indukcji kontynuacyjne;j

Tak: a=b, x1=a, x2 =b, x3=x1 % x2

petla: x3>0, x1=x1, x2=x2, x3 =x1 % x2

wyjscie: x1=a, x2=b, x3 =a%b=0, x2=nwp(a,b). tylko gdy b=nwp

Tak: a<b, x1=b, x2 = a, x3=x1 % x2

petla: x3>0, x1=x2, x2=x3, x3 =x1 % x2
wyjscie: x1=b, x2=a, x3 =p%a=0, x2=nwp(b,a) tylko, gdy a jest nwp
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6.6. Testowalnos¢

wejscie &
/ Program wyiscie

| Stan wewnetrzny | »Wyrocznia” | {dobre, zle}

A 4

.
Ll

Rys. 2. Testowanie i wyznaczanie testowalnosci [A.Bertolino,L.Strigini:On the Use of
Testability Assessment,IEEE TRANSACTION ON SOFTWARE ENGINEERING,vol. 22, no. 2, February 1996]

Wyrocznia jest nastepujaca funkcja:

Wyrocznia: D X R X (zbior wartosci_stanow _programu ) — {dobry, zly}
gdzie D - dziedzina danych wejSciowych, R - dziedzina danych wyjsciowych
zbior wartosci_stanow_programu—zbior obserwowanych wartosci zmiennych

1) Testowalnos¢ oprogramowania Testab,ps jest prawdopodobienstwem warunko-
wym, ze wynik testu programu dla wejscia okreslonego prawdopodobienstwem
dystrybucji wejs¢ jest z#y (okreslony przez funkcje wyroczni), pod warunkiem,
ze wystapily btedy w programie.

Testab 455 =P( zly | prawd. dystrybucji wejs¢, wyrocznia, bledy)

2) Testowalnos¢ oprogramowania Testabyy jest prawdopodobienstwem, ze program
jest uszkodzony (blednie wykonany) dla danego prawdopodobienstwa
dystrybucji wejs¢, pod warunkiem ze wystapity btedy w programie.

Testabyy =P( uszkodzony | prawd. dystrybucji wejs¢, bledy)

Zaleznos$¢ miedzy definicjami jest nastgpujaca:

Pokrycie
P(uszkodzony |bledny stan programu )

Testab 4ps = Testab nv

gdzie
Pokrycie jest prawdopodobienstwem, ze wynik wyroczni bedzie z4y dla danego
prawdopodobienstwa dystrybucji wejs¢, gdy wystapit btedny stan programu.

Pokrycie = P( zty | prawd. dystrybucji wejs¢, bledny stan programu )
bledny stan programu. bledy w obserwowanych zmiennych

4) Zwiazek miedzy testowaniem (liczba przeprowadzonych testow) 1 nieza-
wodnoscia

Niezawodnos¢ programu jest czestotliwoscia jego blednych wykonan. Rosnie
ona logarytmicznie w zaleznosci od liczby przeprowadzonych testow.

Niezawodnos¢ = Niezawodnos¢ poczatkowa Léxp (-C [Liczba testow)
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6.7. Ocena liczby bledow metoda posiewania bledow

Na podstawie wszystkich znalezionych btedow oraz bledow sztucznie
wprowadzonych do programu mozna oszacowac liczbe btedow w programie.

N - liczba wprowadzonych btedow
M - liczba wszystkich wykrytych bigdow
X - liczba wprowadzonych btedow, ktore zostaly wykryte

Szacunkowa liczba bledoéw przez wykonaniem testow:

M-X)N
Bigaﬁ}calk:( X)

Liczba btedow po wusunigeciu wykrytych, w tym wszystkich sztucznie
wprowadzonych:

N
BiedyPOZ:(M_X).(}_ 1)

Wspoétczynnik X/N opisuje efektywnos¢ wykonywanych testow..

Metody posiewania bledow:
* losowe zaktocenia w przypisywaniu danych

* losowe mutacje kodu - zmiany kodu zrodtowego zmieniajacego sterowanie lub
dane w programie

* losowe zaktocenia migdzy interfejsami modutow
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