ZWIEKSZANIE POPRAWNOSCI OPROGRAMOWANIA

Plan prezentacji:

*  Poprawno$¢ oprogramowania

*  Weryfikacja i testowanie.

*  Rodzaje testow.

* Testowania wzgledem specyfikacji

* Testowanie wzgledem kodu.

«  Ocena poprawnosci oprogramowania.

Poprawnos¢ oprogramowania

— okresla, czy oprogramowanie wypetnia postawione przed nim zadania tzn.
czy spelnia wymagania wyspecyfikowane przez zleceniodawce
1 czy jest wolne od bledow.

Podstawowe definicje:

Blad — niepoprawna konstrukcja w programie,
mogaca prowadzi¢ do niewltasciwego dziatania
Bledne wykonanie — niepoprawne dzialanie programu w trakcie jego pracy,
zaobserwowane zte dziatanie
Testowanie — proces sprawdzania/oceny czy produkt lub jego czg$¢ jest ,,dobra’

b

Blad moze prowadzi¢ do r6znych blednych wykonan ale nie musi.
Moze si¢ zdarzy¢, ze program posiada bledy ale dziata poprawnie (na razie).

Motywacje prac nad poprawnoscia oprogramowania:

1. Rosnace oczekiwania klientow wynikajace z wysokiej niezawodnosci sprzgtu.

2. Potencjalnie duze koszty biednych wykonan,
wysokie straty finansowe wynikajace z blednego dziatania oprogramowania,
czasem nawet zagrozenie dla zycia.

3. Nieprzewidywalno$¢ dzialania oraz trudnos$ci usuwania bigdow w oprogramowaniu.

Mozliwe strategie tworzenia niezawodnego oprogramowania:

1. tworzenie systemdéw pozbawionych btedow (unikanie btedow)
a) przed faktem — stosowanie technik minimalizujacych liczbe btedow
b) po fakcie — metody wykrywania i poprawiania btedéw (usuwanie btedow)

2. tworzenie systemOw odpornych na biedy (tolerancja btedow)
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STRATEGIA UNIKANIA BLEDOW
( minimalizacja liczby bledow ,,przed faktem” )

Pene uniknigcie bledow w oprogramowaniu nie jest mozliwe
ale mozna zmniejszy¢ prawdopodobienstwo wystapienia btedu poprzez:

1. Unikanie niebezpiecznych technik:

» instrukcji ,,goto” prowadzacej do programéw,
ktorych dziatanie jest trudne do przewidzenia 1 do zrozumienia,

» wskaznikow i arytmetyki wskaznikow: techniki dajaca mozliwo$¢ dowolne;j
penetracji calej pamigci operacyjnej 1 dowolnych nieoczekiwanych zmian
w tej pamigci,

» obliczen réwnoleglte prowadzacych do ztozonych zaleznos$ci czasowych
1 hazardow czasowych (pogoni),

» przerwan - techniki wprowadzajacej rowniez rodzaj rownolegtosci,

» dynamicznej alokacji pamigci, ktora bez zapewnienia automatycznego
mechanizmu odzyskiwania nieuzytkdw powoduje “wyciekanie pamigci”,

» niejawnego przekazywania parametréw powodujacego nieoczekiwane efekty
uboczne funkcji.

2. Stosowanie zasady ograniczonego dostgpu dom danych
(zmienne lokalne, hermetyzacja),

3. Zastosowanie j¢zykow z kontrola typow 1 kompilatorow sprawdzajacych
zgodnos¢ typow podczas wywolywania funkcji 1 obliczania wyrazen.

4. Doktadne specyfikowanie interfejsow pomig¢dzy funkcjami 1 modutami
oprogramowania

5. Uwazne rozpatrywanie przypadkow szczegolnych (petle z zerowa iloscia obiegow,
warto$ci zerowe 1 niezainicjowane zmienne, puste zbiory, itd.)

6. Wykorzystanie gotowych komponentéw (np. gotowych bibliotek procedur lub klas)

7. Minimalizacja r6znic pomi¢dzy modelem pojeciowym i modelem
implementacyjnym

Zasada ograniczonego dostepu

Programista nie powinien mie¢ zadnej mozliwosci operowania na tej czgsci
oprogramowania lub zasobow komputera, ktora nie dotycza tego, co aktualnie robi.

Dostep do czegokolwiek powinien by¢ ograniczony tylko do tego, co jest niezbedne.



STRATEGIA WYKRYWANIA I USUWANIA BLEDOW
( minimalizacja liczby bledow ,,po fakcie”)

Testowanie wzgledem klienta, wzgledem specyfikacji i wzgledem kodu

weryfikacja — sprawdzanie ,,zgodnosci” oprogramowania z zalozeniami
zdefiniowanymi w fazie okre§lania wymagan (ze specyfikacja)

walidacja — (atestowanie) sprawdzanie ,,jakosci” oprogramowania
- czy oprogramowanie jest wolne od btedow
- czy jest zgodne z rzeczywistymi potrzebami uzytkownika.

Weryfikacja
» Przeglady techniczne oraz inspekcje oprogramowania.

» Sprawdzanie czy wymagania na oprogramowanie sa zgodne z wymaganiami
uzytkownika.

» Sprawdzanie czy komponenty projektu sa zgodne z wymaganiami na
oprogramowanie.

» Testowanie jednostek oprogramowania (funkcji, klas, modutéw).

Y

Testowanie integracji oprogramowania, testowanie systemu.

» Testowanie akceptacji systemu przez uzytkownikow.

Glowne cele testowania:
» wykrycie 1 usunigcie bledow w systemie,

» ocena niezawodnos$ci systemu

Typowe fazy testowania systemu

1. Testy modutow - wykonywane juz w fazie implementacji bezposrednio po
zakonczeniu realizacji poszczegdlnych modutow.

2. Testy systemu — po potaczeniu poszczegolne moduty testowane sa poszczegolne
podsystemy oraz system jako catos¢

3. Testy akceptacji - w przypadku oprogramowania realizowanego na zamowienie
system przekazywany jest do przetestowania przysztemu uzytkownikowi. Testy
takie nazywa si¢ wtedy testami alfa.

W przypadku oprogramowania sprzedawanego komercyjnie testy takie polegaja na
nieodptatnym przekazaniu pewnej liczby kopii systemu grupie uzytkownikow.
Testy takie nazywa si¢ testami beta.
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RODZAJE TESTOW

Testy oprogramowania mozna poklasyfikowac z roznych punktow widzenia.

Z punktu widzenia ,,celu” testowania:

» Wykrywanie bledéw - testy, ktoérych gldownym celem jest wykrycie i poprawienie
jak najwigkszej liczby btedow w programie

» Ocena niezawodnosci - testy statystyczne, ktorych celem jest wykrycie przyczyn
najczestszych btednych wykonan oraz ocena niezawodno$ci systemu.

Z punktu widzenia techniki wykonywania testow:

» Testy dynamiczne - ktore polegaja na wykonywaniu (catego lub fragmentow)
programu 1 porownywaniu uzyskanych wynikow z wynikami poprawnymi.

> Testy statyczne, oparte na analizie kodu, bez uruchamiania programu

Z kolei testy dynamiczne mozna podzieli¢ na:

» Testy funkcjonalne - zaktadajace znajomos¢ jedynie wymagan wobec testowanej
funkcji. System jest traktowany jako czarna skrzynka, ktora w nieznany sposéb
realizuje wykonywane funkcje.

» Testy strukturalne - zakladajace znajomos$¢ sposobu implementacji testowanych
funkcji.

TESTOWANIE DYNAMICZNE

Testy funkcjonalne

Zazwycza] pelne przetestowanie rzeczywistego systemu jest praktycznie
niemozliwe (z powodu duzej liczby kombinacji danych wejsciowych 1 standw).

Woéwczas mozna zalozy¢, ze jezeli dany program dziata poprawnie dla kilku danych
wejsciowych, to dziata takze poprawnie dla catej klasy danych wejsciowych
(wnioskowanie heurystyczne).

Takie rozumowanie nie zawsze jest stuszne — fakt poprawnego dziatania dla kilku
wybranych danych nie gwarantuje, ze dla innych nie pojawi si¢ bigdne wykonanie.

W testach funkcjonalnych:

» system traktowany jako czarna skrzynka, ktéra w nieznany sposob realizuje
wymagane funkcje

» dane wejsciowe dzielone sa na klasy, w ktorych dziatanie powinno by¢ podobne i
nastgpnie sprawdzamy dzialanie funkcji dla takich wyrdznionych przypadkow.
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Testowanie strukturalne

Tego rodzaju testy wykonuja osoby znajace sposob implementacji. Dane do testow
dobiera si¢ w specjalny sposdb oparty o znajomosci programu:

» zeby pokry¢ wszystkie instrukcje programu,

» zeby pokry¢ dzialanie instrukcji warunkowych: aby kazdy warunek raz byt
spetniony 1 raz niespetniony,

» zeby pokry¢ petle: dane sa dobierane taki sposob aby uwzgledni¢ przypadek
jednokrotnego 1 wielkokrotnego wykonania pgtli, oraz przypadek gdy pe¢tla nie
wykona si¢ ani jeden raz.

Testowanie statystyczne

Dane wejSciowe dobierane sa w taki sposob aby system zostal przetestowany w
typowych sytuacjach:
» konstrukcja losowa danych wejsciowych zgodnie z rozktadem
prawdopodobienstwa wystapienia tych danych;
» okreslenie jakie powinny wyj$¢ wyniki na tych danych,
» uruchomienie programu i poréwnanie otrzymanych wynikéw z oczekiwanymi.

TESTOWANIE STATYCZNE

Testy statyczne - analiza kodu przez programistow, bez uruchomienia
programu (sa efektywniejsze od testow strukturalnych)

Mozna wyr6zni¢ nastepujace techniki testow statycznych:

» metody formalne - dowody poprawnosci (bardzo trudne, dla programow
o obecnej skali 1 ztozonos$ci najczesciej nie nadaja si¢ do zastosowania)

» metody nieformalne:

= symboliczne §ledzenie przebiegu programu
(wykonywanie programu “w mysli” przez analizujace osoby)

»  wyszukiwanie typowych biedow.

Testy nieformalne sa niedocenione, chociaz bardzo efektywne w praktyce.



Typowe bledy wykrywane statycznie

Y

Niezainicjowane zmienne

Poré6wnania na rownos¢ liczb zmiennoprzecinkowych

Indeksy wykraczajace poza tablice

Bledne operacje na wskaznikach

Btedy w warunkach instrukcji warunkowych

Niekonczace si¢ petle

Btedy popetnione dla wartosci granicznych (np. > zamiast >=)
Btedne uzycie lub pominigcie nawiasoOw w ztozonych wyrazeniach

YVVVYVYVVYVYYVY

Nieuwzglednienie btednych danych

Strategia testow nieformalnych:

» Programista, ktory dokonat implementacji danego modutu w nieformalny sposob
analizuje jego kod.

» Kod uznany przez programistg za poprawny jest analizowany przez
doswiadczonego programistg. Jezeli znajdzie on pewna liczbg btedow, modut jest
zwracany programiscie do poprawy.

» Szczegolnie istotne moduly sa analizowane przez grupg 0sob.

Sposob postgpowania po ujawnieniu si¢ blednego wykonania:
» Jezeli program ma czytelna i logiczna strukturg, powinno by¢ mozliwe ustalenie,
ktora jego sktadowa Zle dziata.

» Staramy si¢ ,,0saczy¢ btad" - znalez¢ mozliwie maty fragment programu, ktory juz
wykazuje nieprawidlowe dziatanie.

» Mozemy $ledzi¢ dziatanie programu i wartos$ci zmiennych
(za pomoca wydrukow probnych albo debuggera).

» Poréwnujemy ustalony przez nas pozadany sposob dziatania, z faktycznym
przebiegiem sterowania 1 zawartoscig pamigci.

Proces weryfikacji oprogramowania mozna okresli¢ jako poszukiwanie 1
usuwanie btedow na podstawie obserwacji blednych wykonan oraz innych
testow.



TOLERANCJA BEEDOW
( tworzenie systemow odpornych na bledy )

Zadna technika nie gwarantuje uzyskania programu w pelni bezbtednego.
Tolerancja btedow oznacza, ze program dziata poprawnie, a przynajmniej
sensownie takze wtedy, kiedy zawiera biedy.

Tolerancja btedow oznacza wykonanie przez program nastepujacych zadan:
» Wykrycia btedu.

» Awaryjnego wyjscia z bledu, tj. poprawnego zakonczenie pracy modutu,
w ktorym wystapit blad.

» Ewentualnej naprawy bledu, tj. zmiany programu tak, aby zlikwidowaé wykryty
btad.

Istotne jest podanie doktadnej diagnostyki biedu, z doktadnoscia do linii kodu
zrodtowego, w ktorej nastapit btad.

Sposoby automatycznego wykrywania bledow:

» sprawdzanie warunkow poprawnosci danych (tzw. asercje).
Sposéb polega na wprowadzaniu dodatkowych warunkéw na wartosci wyliczanych
danych, ktore sa sprawdzane przez dodatkowe fragmenty kodu.

» porownywanie wynikow réznych wersji modutu (opracowanych przez réznych
programistow).



POMIARY POPRAWNOSCI OPROGRAMOWANIA

Ocena liczby bledow

Btedy w oprogramowaniu niekoniecznie sa bezposrednio powiazane z jego
zawodnos$cia. Oszacowanie liczby btedow ma jednak znaczenie dla producenta
oprogramowania, gdyz ma wplyw na koszty konserwacji oprogramowania.
Szczegdlnie istotne dla firm sprzedajacych oprogramowanie pojedynczym lub
nielicznym uzytkownikom (relatywnie duzy koszt usunigcia biedu).

Technika “posiewania bledow”

Polega na tym, ze do programu celowo wprowadza si¢ pewna liczb¢ bledow
podobnych do tych, ktore wystgpuja w programie. Wykryciem tych btedow zajmuje

si¢ inna grupa programistow niz ta, ktora dokonata “posiania” btedow.

Przyjmijmy, ze:
B - liczba blgdow w programie (przed posianiem nowych)
N - oznacza liczbg posianych bigdow
M - oznacza liczbg wszystkich wykrytych btedow
X - oznacza liczbe posianych btedow, ktére zostaty wykryte

Woéweczas prawdziwa powinna by¢ proporcja:
M-X _X
B N

stad szacowana liczba btedoéw przed wykonaniem testow:
N
B=(M-X)—
X
a szacunkowa liczba btedow pozostatych po usunigciu wykrytych:

— M = N Z M =y =M = X EN
E=(M = X) = (M = X) = (M X)% 1@

Uwaga: te oszacowania moga by¢ niescisle, jezeli posiane bledy nie beda podobne do
oryginalnych btedéw wystepujacych w programie (przed posianiem).

Technika ta pozwala rowniez na przetestowanie skutecznosci metod testowania.
Zbyt mata warto$¢ X/N oznacza konieczno$¢ poprawy tych metod.



Miary niezawodnosci oprogramowania:

» prawdopodobienstwo btednego wykonania podczas realizacji transakcji (kazde
btedne wykonanie pojedynczej operacji powoduje zerwanie catej transakcji)

> czestotliwo$é wystepowania btednych wykonan (liczba bteddw/godz) stosowana dla

systemow ktore nie maja charakteru transakcyjnego.

sredni czas miedzy btednymi wykonaniami (odwrotno$¢ poprzedniej miary)

dostepnos¢ - prawdopodobienstwo, ze w danej chwili system bgdzie dostgpny do

uzytkowania (zalezy nie tylko od btednych wykonat, ale takze od narzutu btedow
na niedostepnos¢ systemu)

Y VY

Analiza niezawodnosci — drzewa bledow

Dla kazdego zagadnienia mozna okresli¢ potencjalne niebezpieczenstwa zwiazane z
uzytkowaniem systemu, a dla kazdego z nich zdefiniowa¢ potencjalne przyczyny
umozliwiajace wystapienie takiego przypadku.

» Korzeniem drzewa sa jest jedna z rozwazanych niebezpiecznych sytuacji.
» Wierzchotkami sa sytuacje posrednie, ktore moga prowadzi¢ do sytuacji
odpowiadajacej wierzchotkowi wyzszego poziomu.



